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Contexte : Le 11 Mai 2022, le projet de reglement Digital Operational Resilience Act (DORA) a obtenu un accord politique provisoire par le Conseil de I’'Union Européenne et le
Parlement Européen. Au sein du systéeme financier, ce reglement vise a fournir un cadre réglementaire européen unifié pour la gestion des risques liés aux Technologies de
I'Information et de la Communication (TIC), et a pour ambition de renforcer durablement la résilience informatique de tous les acteurs concernés.

LES OBJECTIFS

Rassembler en un acte législatif unique les
regles relatives a la gestion des risques liés

aux TIC dans le secteur financier

Etablir un cadre de surveillance au niveau de
I’"UE autour des orientations de I'EBA, de

I’EIOPA et de 'ESMA

Constituer le premier moyen de défense de
niveau européen contre la cybercriminalité

touchant au systeme financier
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LE PERIMETRE

Al

Appliqué dans les 27 pays membres de
I"'UE

LES IMPACTS

Destiné a une tres grande majorité des

institutions financiéres

Etendu a tous les tiers prestataires
critiques de services informatiques

Supervisé par les Autorités

n européennes de surveillance

accompagnées par les autorités
compétentes nationales comme I’ANSSI

Obligation d’'une amélioration de la gouvernance
sur la gestion des risques informatiques

Encadrement de la notification des incidents liés
aux TIC et renforcement de leur gestion

Mise en place de processus normalisés pour la
gestion des risques liés aux fournisseurs TIC

Tests de résilience opérationnelle numérique
effectués au moins une fois par an par des tiers
indépendants

Partage d’informations liées aux menaces cyber
entre les établissements financiers

i Le calendrier
Septembre 2020 Février 2021 Mai 2022
Présentation du projet de Communication conjointe Accord politique provisoire
réeglement DORA EBA / EIOPA / ESMA sur le projet de réeglement
DORA

i
Fin 2022 / Début 2023 Fin 2024 / Début 2025
Adoption formelle du Entrée en vigueur apreés 2
reglement DORA ans de mise en ceuvre
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. . . . er as . . . Une équipe
De la coordination du projet a la constitution du dossier de choix de prestataires, nous vous dynamique qui saura

accompagnons: 01 vous accompagner

Des consultants
reconnus pour leur

Coordination Sensibilisation / formation expertise
Animation des workshops, aux risques TIC Solide expérience en
suivi des plannings, mise en Formalisation des politiques matiére de gestion et
place de la gouvernance et procédures, actions de coordination de projets
projet formation aux collaborateurs complexes

et management Une experience métier
facilitant Ia
communication avec les
équipes IT et métiers

Maitrise de la gestion
des Systémes
d’Information

Une connaissance des
processus
opérationnels ainsi que
des outils, un atout
indispensable

Changement / Choix de
prestataire TIC
Benchmark, analyse
d’impacts, RFI/RFP...

Gestion des risques TIC
Mise en place des plans de . )
contrdle, cartographies de Le besoin du client au

risques et plans d’actions, coeur de nOFre
revue des PCA preoccupation
Nous avons pour

mission de trouver les
solutions et outils
adéquats aux besoins de
nos clients et de les
accompagner dans la
conduite des

Une expertise forte en
matiére de mise en

Optimisation de processus Résilience opérationnelle

0B BBB

Analyse et te.vge_ des , .Ifllotage,des.tests de changements auxquels conformité
processus, définition de résilience d’environnement .
: Arati ; ; frati ils font face réglementaire et
modeles opérationnels, informatique opérationnel g
maitrise des contraintes gestion des risques
opérationnelles opérationnels
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